Fvaluation de la vie privée lors de
'ouverture des données de trajets:
‘etude de cas de Montreal.
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Portails de données ouvertes
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Exemples de fuites d'information
non désirées

|dentification de stars grace aux données de Taxi (tiré de Atockar 14)



Exemples de fuites d'information
non désirées

Fitness tracking app Strava gives away
location of secret US army bases

Data about exercise routes shared online by soldiers can be used to
pinpoint overseas facilities

Latest: Strava suggests military users ‘opt out’ of heatmap as row
deepens

Identificatic




Notions préliminaires ﬁ@h

 Données Géolocalisées
e Points d'intéréts (POIS)
* Trajectoires

* Trajets

\

/

- Période durantlaquellela position d'un
utilisateurest connue

\——b Période totale /
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Attaques sur la mobilité



Attaques d'une base de données
(de mobilité)

Adversaire : Eve Base de données

&

possede l

Connaissances Alice &
auxiliaires Bob



N o Uk Wi

Objectif de I'attaque

Réidentifier un individu dans la base de données attaquée
Prédire I'appartenance d'un individu

Chainer des morceaux d'informations de mobilité

Prédire les déplacements futurs

|dentifier des points d'intéréts

Extraction de la sémantique des points

Apprendre les liens sociaux
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Exemple de réidentification

Connaissance auxiliaire Base de données attaquée

— (@

unid Position 1 Position 2 e Position n
lubscd38x | (3.68733, 43.40948) (3.6, 43.40) | (3734, 43.408)
Nom Position 1 Position 3
0 AT = 28 40 0% 5.4203. 49.6534) -T3.7, 43.4)
Alice | (3.68733, 43.40048) | (3.73412, 43.10018) F9shHAD12 [5.38, 149.95) (54203, 49.6534) | ... (-73 13.4)
Nsas90buj (3.79733, 43.51848) (3.6, 43.40) | (38031, 43.50)
asad 98w 7 (3.22523, 43.40) Pas de valeurs ... | Pas de valeurs
est ['utilisateur dansla

base de données

est unique dansles données



Exemple d'attaque d'appartenance

veut seulement apprendre si est dans les données

* =>|a base de données doit étre (ex: personnes infectées
par la Covid-19)

=
-—
| |
Nom Pomnt 1 i Position 1 Position 2 . Position n
Bob | (3.6, 43.40) lubscd38x | (3.68733, 43.40948) | (3.6, 43.40) | ... | (église) (3.734, 43.408)
J9shHAO12 (5.38, 19.98) (54203, 49.6534) | ... (-73.7, 43.4)
OsasO0buy | (3.79733, 43.51848) (3.6, 43.40) .. | (église) (3.8031, 43.50)
asaddM™waq7 (3.22523, 43.40) Pas de valeurs . Pas de valeurs

est potentiellementdansla base de
données



Attaque de chainage

 On peut voir la question de |la chainabilité comme un
probleme de puzzles

NSR—s
Ex Ei

 Chaque puzzle représente unindividu dont les pieces sont
ses informations de mobilité

* Siles puzzles sont mélangés, chainer les puzzles revient a
proposer un regroupement proche des puzzles originaux

v (5 8 G )




|dentifier des points d'intéréts

Repérer les points ou un utilisateur estimmobile (ou presque)
Clustériser ces points

Les premiers points et derniers points de la journée -> domicile
Le point le plus fréguenté la journée -> lieu de travail
Un point entre le domicile et le travail -> école/loisir/sport ?



|dentifier des points d'intéréts
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|dentifier des points d'intéréts
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Les meécanismes de
défense

Probleme de l'ouverture de données : publier des données
de mobilité <<privacy-safe>> sans connaitre |'utilisation qui va

en étre faite.
Solution : Assainir des données avant la publication

17



Ingrédients de |'assainissement

. qu’est-ce que cela
signifie pour des données publiées d’étre respectueuses
de la vie privée ?

: comment modifier les
données pour atteindre la propriété définie par le modele
de respect de la vie privée ?

- comment mesurer 'utilité des données
résultantes ?



Modeles ad-hoc d'assainissement

* Les données sont perturbées

e Souvent utilisé lorsque :

* Les autres modeles de vie privée dégradent trop les
données.

* |lIs sont plus directs a appliquer sur les données.



Zones de mixage : ad-hoc (Beresford

et Stajano, 2003)

qui rentrent dans la

mix-zone et des trajets qui en sortent:

Lorsqu'un utilisateur rentre dans la zone de mixage -> pas

d'enregistrement de points.
Les pseudonymes sont changés lors de |a sortie de la zone.

Si I'entropie est faible, les trajets sont chainables !

L'emplacement des mix-zones est trés important.
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K-anonymat et trajectoires

* Quasi-identifiants : tous les points spatio-temporels.

* Attributs sensibles : identité d'un utilisateur, ses POls,
maladies, etc. Il n'y a pas de définition formelle.

* Indistinguabilite : Chaque trajectoire doit étre indistinguable
de k-1 autres.
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Limites du k-anonymat

Garantie de vie privée dépend fortement du parametre k :

* Un <<gros>> k requiert de grosses perturbations des données.

Garantie seulement contre l'unicite des individus.
* Pas d'anonymat si toutes les personnes de votre groupe visitent un
hopital.

Si deux jeux de données k-anonymisés sont publiés (ex:
deux données d'années différentes) la k-anonymite n'est
plus garantie.

Ne protege pas des attaques d'appartenance, co-localisation
ou divulgation de lieux visités.

22



La Differential Privacy (DP)
sauvera-t-elle 'anonymisation ?

requétes d’agrégation (comptage,
somme).. .

: g = SELECT COUNT(*) FROM MTL-TRJ.TRIPS
WHERE QUARTIER == NDG

: cacher I'impact de la participation d’un
individu sur le résultat agrégé.

&
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’ .‘

q(D) + bruit



Impact d'epsilon sur la qualité des
données

* e
=
erson age o
1p ge 22 r
<
m

Ll 1.0 24
1 person age 22 Q
2

0.1 -115

1 person age 22

Tirée de la présentation : PETS Keynote Address - Deploying Differential Privacy
for the 2020 Census of Populationand Housing
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https://petsymposium.org/2019/program.php

Impact d'epsilon sur la qualité des
données

| 5000(0% runs | 9,500 85%) runs

Median(age): 9 — 73 Median(age): 0— 104

1 person age 22

wm»

10 people all age 22

Median(age): 17 — 61 Median(age): 0— 103

NOISE BARRIER

Median(age): 21 — 22 Median(age): 21— 22
100 people, all age 22

Tirée de la présentation : PETS Keynote Address - Deploying Differential Privacy
for the 2020 Census of Population and Housing
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https://petsymposium.org/2019/program.php

Géo-Indistingabilité : DP pour les
localisations

: un adversaire ne peut pas déduire la position d'un
utilisateur dans un rayon r.

Exemple : On ne veut pas révéler sil'utilisateur est sur la rue St-Laurent ou
St-Urbain, en revanche ce n'est pas un probleme qu'on apprenne qu'il est a
Montréal et non a New York.

 Marche bien pour cacher des points (ex: POIS).
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Utilité - Vie privée
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Le cas d etude de MTL-
Trajet



Les données | - CH
MTL-Traj et P8 riTrajet - o

e Données collectéesen 2017

* Contient la mobilité de 4072
utilisateurs sur une période
d'un mois

* Propriétés des trajets:

1. Sont dissociés de l'utilisateur par
I'utilisation d'un pseudonyme par
trajet

2. Contiennent seulement des
informations de déplacements

3. Ledébut et la fin sont déplacés a
I'intersection la plus proche




Contraintes d'utilités

Conserver une granularité spatiale et temporelle fine qui
permette 'analyse de micro-trajets.

Conserver le lien entre les points de départ et d’arrivée de
chaque trajet.

Conserver la durée et les informations temporelles des
trajets.



Visualisation de ces contraintes




Proposition d'anonymisation

7[\71)11‘,\/ Q/,é,



Proposition d'anonymisation
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Proposition d'anonymisation
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Proposition d'anonymisation




Proposition d'anonymisation

1. Créer des zones de connectés ensembles

2. Couperle et la fin des trajets /a l'entrée
de la /derniére zone



Création de zones : Représentation
du domaine

R,



Création de zones : Représentation
du domaine

G = <74/ 5)



Création de zones : Représentation
du domaine




Création de zones : Représentation
du domaine




Création de zones : Clustering
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Création de zones : Clustering

O 42 3 L5 ¢
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Création de zones : Clustering
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Création de zones : Clustering
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Création de zones : Clustering
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Création de zones : Clustering
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Clustering : exemple en image
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1.

Anonymisation de trajet

Filtrer les

Trouver les intersections frontieres de début et fin de
chaque trajet.

Déplacer le début et la fin de chaque trajet sur des nceuds
filtrés.

Discrétiser les points aux 15 minutes.



Exemple de trajets anonymiseés
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Evaluation de la proposition

: pas de perte au niveau du grain spatial, et
discrétisation temporelle aux 15 minutes.

: Cadriciel d'évaluation de la vie privée avec 4
sondes
1. Attaque (ré-identification)
2. Attaque
3. Attagquede
4. Attaqued' (dérivée du chainage)



Unicité dans une base de données
de trajet

: pour un ensemble d'éléments (ex:
trajets ou points) et une certaine caractéristique (ex: lieu et
heure de départ/arrivée), si l'on fait une requéte sur cette

caractéristique, l'unicité correspond a la taille de I'ensemble
retourné.

* On considere un trajet comme se composantd'un

8a.m—9a.m 8a.m—9a.m

9a.m—10a.m 9a.m— 10a.m

2 m\
m S

et trajet bleu ne sont pasuniques et trajet bleu sont uniques ‘




Résolution spatiale

Ville

Quartier

Bloc 1

Attague d'unicité

Données ouvertes

0150
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0‘500
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Alice

* 1ou2trajets
* 2 ou4points

%
4}%‘“’.“

Connaissance auxiliaire

Schéma de |'attaque
d'appartenance

Adversaire

Prédire I'appartenance d'Alice dans MTL

Trajet en fonction de la connaissance
auxiliaire et du nombre d'individus

MTL Trajet

(((

100
individus

1500
individus

3000
individus



Résultats de |'attaque
d'appartenance
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Evaluation de la chainabilité

o= @ G )

Précision Rappel

<< Pureté du groupe par rapport a un individu >> << Complétude du groupe par rapport a un individu >>

................................................................................................................................................................................................




Heuristiques de chainages

L'adversaire
connait le domicile des utilisateurs

— ol

: L'adversaire se base sur le fait
gu'un méme individu passe par les mémes endroits pour
des trajets similaires

. Les utilisateurs partent du méme
endroit a la méme heure et/ou arrivent au méme endroit

a la méme heure.



Fraction des utilisateurs (%)
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Fréquence
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Conclusion— Baisser l'utilité

60



Conclusion - Génération de
trajectoires

* Conservent
* Probabilité de transition
* Matrice Origine-Destination
* Lieux les plus fréquents

e Al'heure actuelle ne permettent pas de générées des
données

« L'aspect temporel n'est pas pris en compte.



Conclusion - Génération de
trajectoires

(a) Actual (b) DPT (c) ngram (d) DP-Star

e AllICcUule doLuegelie 1ie [Jt'llIIELLt'IIL [Jdb ue gt‘ll
des données fines et <<Humaine>>

S

 L'aspect temporel n'est pas pris en compt



Message a retenir

Ouverture de données de trajets sans modele de vie privée.

Utilité trop élevée pour l'utilisation des travaux de I'état de
I'art.

Proposition d'une méthode d'anonymisation : risques
encore présents (MTL-Trajet).

Ouverture : génération trajectoire, mieux calibrer |'utilité.



Back-up slides



Quelques méthodes
d'assainissement

: Perte de précision sur un point/la
sémantique d'un point

Montréal

T

Rosemont-La petite patrie Le Plateau-Mont Royal

N N

Parc Pere Marquette Parc Pélican Parc Laurier Parc La Fontaine



Quelques méthodes
d'assainissement

: Perte
de précision sur un
point/la sémantique
d'un point

: Fusionne
plusieurs \ooints proches
en un seul point
représentatif

: Décaler
une position d'une
distance et direction
aléatoire

: Supprimer
un point

.........
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K-anonymat (Sweeney, 2002)

. Attributs qui ne sont pas identifiants mais prit
ensemble le deviennent.

: Chaque utilisateurs est indistingable d'au moins k-
1 autres dans |la base de données par rapport aux :

Quasi-identifiant Sensible Quasi-identifiant Sensible
Code Postal | Age | Sexe Maladie Code Postal | Age | Sexe Maladie
1 13053 28 | Homme | Maladie au cceur 1 130%+* <30 * Maladie au cceur
2 13068 29 | Homme || Maladie au cceur 2 130%+* <30 * Maladie au cceur
3 13068 21 | Femme | Infection virale 3 130%** <30 * Infection virale
4 13053 23 | Homme || Infection virale 4 130%* <30 * Infection virale
5 14853 50 | Femme Cancer 5 1485* =40 * Cancer
6 14853 55 | Femme | Maladie au ceeur 6 1485%* =40 * Maladie au cceur
7 14850 47 | Femme | Infection virale 7 1485%* =40 * Infection virale
8 14850 49 | Homme | Infection virale 8 1485% =40 * Infection virale
9 13053 31 | Femme Cancer 9 130%* 3* * Cancer
10 13053 37 | Homme Cancer 10 130%* 3% * Cancer
11 13068 36 | Homme Cancer 11 130%* 3% * Cancer
12 13068 35 | Homme Cancer 12 130%* 3% * Cancer

(a) Données originales (b) Données 4-anonymisées



K-anonymat (Sweeney, 2002)

. Attributs qui ne sont pas identifiants mais prit
ensemble le deviennent.

: Chaque utilisateurs est indistingable d'au moins k-
1 autres dans |la base de données par rapport aux :

Quasi-identifiant Sensible Quasi-identifiant Sensible
Code Postal | Age | Sexe Maladie Code Postal | Age | Sexe Maladie
1 13053 28 | Homme | Maladie au cceur 1 130%+* <30 * Maladie au cceur
2 13068 29 | Homme || Maladie au cceur 2 130%+* <30 * Maladie au cceur
3 13068 21 | Femme | Infection virale 3 130%** <30 * Infection virale
4 13053 23 | Homme || Infection virale 4 130%* <30 * Infection virale
5 14853 50 | Femme Cancer 5 1485* =40 * Cancer
6 14853 55 | Femme | Maladie au ceeur 6 1485%* =40 * Maladie au cceur
7 14850 47 | Femme | Infection virale 7 1485%* =40 * Infection virale
8 14850 49 | Homme | Infection virale 8 1485% =40 * Infect)im\vira]e
9 13053 31 | Femme Cancer 9 130%* 3* * Cancer
10 13053 37 | Homme Cancer 10 130%* 3% * Cancer
11 13068 36 | Homme Cancer 11 130%* 3% * Cancer
12 13068 35 | Homme Cancer 12 130%* 3% * Cancer

v

(a) Données originales (b) Données 4-anonymisées



Définition formelle de la DP
(Dwork, 2006)

Un mécanisme f satisfait la e-DP ssi pour toute
paire de bases de données D et DO qui different au
maximum d’un enregistrement, et pour n'importe quel
sortie S def, il est vrai que

Pr[f(D)=S] < e x Pr[f(DO) = S]

* Ajout de bruit (Laplacien) aux requétes en fonction de la
contribution d'un individu dans D (la sensibilité)

e Epsilon(e):le parametre de vie privée.



Génération (e-DP) de trajectoires

: générer des trajectoires proches de
I'ensemble original mais qui ne correspondent pas
des individus réels.

1. Représenterles données avec une structurede
données générative (ex: arbre préfixes).

2. Bruiter cette structure afin de la rendre e-DP.

3. Geénérer des trajectoires depuis la structure.



Génération (e-DP) de trajectoires
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