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Introd

@ Travail réalisé au sein du CRIM

@ Présentation d'une méthode de vérification et de génération de suite
de tests complete.

Spécificité : concevoir des tests temporisés sur des systemes
temporisés.

@ — Systémes a risque, systemes liés a la sécurité.
@ Utilise un encodage booléen afin d’améliorer |'efficacité.

@ Deux méthodes de tests importantes :

o Test a base de modeles
o Test par mutations
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@ Test 3 base de modeles
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Test a base de modele

Est une description partielle de

@ Se concentre sur le

Modéle Systéme
comportement.
7y 7y @ Tests fonctionnels en boftte
Sont A H
owenawe noire.
@ Automatisation des tests :
o Réduire le colit pour les tests

o Améliorer la qualité du
processus de test
e Accroitre la couverture de test

Tests abstraits Tests exécutables

Sont des versions abstraites des
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Machine a états finis

o” o X

& /Q Une machine a états finis est un
S .

Quintuplet :

o Etats: {s0,s1,5,53}
> b/x o Etat initial : )

o Entrées : {a, b}

e Sorties : {x,y}

y @ Transitions : {sp X bX x X s1,...}
X y

@ Séquence d'entrée : baba

@ Séquence de sortie : xxxy

Dimitri Prestat (UQAM) Séminaire LATECE 25 septembre 2019 5/37



Machine a états finis temporisée

a/x

Une machine a états finis temporisée
est un Sextuplet :

a/x b/x o0
a/x
OSSN
5 o Etats : {sp, 51,52, 53}
> Etat initial : s
b/x fac -
2 Entrées : {a, b}
o
b/x

Sorties : {x,y}

Transitions : {s) X bX x X s1,...}

Timeouts : {sp X 4 X s3,...}

@ Séquence d'entrée : (a,4)(b,2)
@ Séquence de sortie : (y,4)(x,2)
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Expressivité

@ Le travail a également porté sur d'autres types de machines
d’expressivité différente.

[0,00fa/x 1] i)

[0, co[b/x 8]
[0, 00[b/x t]

T TTEEED) Gy
3 Py =14s

1y
yi—r+1

[0, c0[a/y 192l

FI1GURE — Entrées-Sorties Symboliques

FIGURE — Gardes
temporelles
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Représentations " réelles”

Userl.addMachine/ Granted
sl 52

3600

ACK3/ERROR

ACK1/DATA,

> ©
User1.launchMachine / Granted

User1.addMachine/ Denied

ACK: / Ignore FIGURE — Politique de sécurité

dynamique - Infrastructure Cloud
FIGURE — Protocole TFTP
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© Test par mutations
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Definition

Un mutant est une version modifiée d'un programme pour ajouter
potentiellement des erreurs ou un changement de comportement.

Dans les logiciels :

o+ — xp/
@ true » false, bool » true

@ Suppression d’une instruction

Dimitri Prestat (UQAM) Séminaire LATECE

if (a & b) {
c = 1: Mutation
} else { -
c = 0;
}

(a1l b) {

c = 1;
} else {
c = 0;

}

e Syntaxique

e Couplage
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Test par mutation

y

| Génération |
—
| de mutants |

.

Logiciel

d

/
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Suite de tests complete

Logiciel

[ Génération |
—
| de mutants |
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Opérateurs de mutation abstraits

020 |O0_O'e
TP

inattendue
Changement du temps d'attente inattendu

a/x
Les opérations ne se font
N que sur les transitions
R . .
@ @ Les opérations sont cumulables

Changement d'état inattendu
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a/x a/x b/x 00 a/x
b/x a/x
5 b/x
. 5
v Mutation ; o
b/x I
Q(L [ “ Lo
b/x b!/!

F1GURE — Spécification S
FIGURE — Mutant P

@ La génération d'un mutant se fait en appliquant plusieurs opérateurs
de mutation
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Test abstrait

@ Un test est simplement une séquence qui produit une sortie différente
@ Si on applique la séquence o = (b, 3.5)(a,1)

a/x b/x 00 a a/x b/x o0 a/x
/) a/x “’//) a/x
~_ 5 . 5
. T ¥
7\\ : N “b/x
\\\ N4 ‘\_\\ )
b/x
FIGURE — Spécification S FIGURE — Mutant P
o1 = (x,3.5)(x,1) 0 = (x,3.5)(y,1)

o Le test o permet donc d'éliminer le mutant P car o1 # o2
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Test a base de mutation

Spécification
@ Pour chaque test il faut effectuer autant d'exécutions qu'il y a de
mutants

— Pas du tout scalable, on souhaite éviter d'énumérer tous les mutants
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Specification et Machine de mutation

a/x b/x 00 a/x

FIGURE — Spécification S . .
P FIGURE — Machine de mutation M

@ Chaque sous-machine déterministe de la machine de mutation est un
mutant de la spécification

— L'objectif est d'éliminer a I'aide d'un test sur la machine de mutation,
un grand ensemble de mutants. M regroupe 31 mutants.
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Extraction d'un mutant

Spécification Machine de mutation

Extraction d'un mutant

Mutant 1 Mutant 2 Mutant 3
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Détermination des tests

@ Construction d'un

nO=r automate distinguant.
O Mutant . , , )
o @ Si pendant I'exécution, la
N .y spécification et le mutant
Xecunon . . P
simultanée ont une sortie différente,
: [ alors on va dans un état
b -
\sj.sl_n\.n|_”‘|9,_?..o.o|_5_ 5500 s " pUitS” )
3 b @ —Chaque séquence menant

a

au puits est un test possible.

Automate distinguant
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Automate distinguant

a b 3

—

0 O
|51751,O,O|—b>|52,52,070| 5 |53753,O,OD‘3

J ——
(o)
\\ /
a
00 652,54,0,0|4b—| s1,54,3,0 |—1>| 54,54,O,OD b
U, U

o0

w

a a

]

@ s : état de la spécification Deux tests possibles :

@ m : état de la machine o (a 3)

@ xs : horloge de la spécification e (b, 3)(a, 0)

@ X : horloge de la machine
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FIGURE — Automate distinguant entre la spécification et la machine de mutation
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Automate distinguant - Extraction des chemins

Test aw = (b,0)(a,0)(b,5)(a,0)

b [ta] [t5] o [t12]
0, O|—>| 52’52’0 0| |53’53’ ’ lﬂ| $2,53,0,5 lﬁ>| 52,54,0 0
E 00 [fﬁl 5 [tQ] s, 3 [t
4 [ta] »\\.‘
; Lt p 1] s |
/.// g [t17]
$,52,00,0 |<é o 1 $,53,0,0 lW)

FIGURE — Automate distinguant D

Ensemble des chemins lié a « :
M= {totstiztgtio, tatstiztistia, tatstiztatiz}

Dimitri Prestat (UQAM)
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© Encodage
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Encodage - Mutants

@ Afin de pouvoir déterminer les mutants ayant survécu aux tests, nous
allons encoder nos mutants et nos tests par une formule booléenne en
CNF-SAT.

e Une partie de la formule sera pour sélectionner une sous-machine de la
machine de mutation

o L'autre partie de la formule sera pour exclure les mutants éliminés par
un test

@ Une formule CNF-SAT est une conjonction de disjonctions de la
forme :

Y= (/171\//1’2\/...\//17;()/\(/2’1\//272\/...\//27/)/\.../\(/,,71\//,,’2\/...\//,,’,-,,)
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Encodage - Mutants

@ On va commencer par construire la sous-formule 4, telle qu'une
solution a 4 est un mutant de M

@ Posons T = t, tp,...t, I'ensemble des variables booléennes associé a
chaque transition t; de M, i = 1..n.

@ Posons X un sous-ensemble de T.
@ On aura besoin de la formule :

&x= N N Gtv-t)n \/ b

k=1...nl=k+1..n k=1..n

@ {x assigne vrai a une des variables de X et assigne faux a toutes les
autres.
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oM = /\ Exnuls,i)

(s,i)eSxl

a/x [ul /’/‘l;/—; [ta] 00‘[26‘]“\\ a/xltl
. a/x [ts] *«

My =t At Ata Nits At
b/x«[‘ﬁ] (ﬁt7 V ﬁt14) A (t7 V t14)/\
b/x [t (_\tg V ﬁ1'15) A (tg V t15)/\
e (—tio V —t13) A (to V t13)

b/X [t1]

FIGURE — Machine de mutation M;

@ Pour chaque état et chaque entrée, ne sélectionner qu’une
seule transition.
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om= N SN N Canes

(s,i)eSxI ses
8l
a/x Ml 7p /X [t ool g /X[m
,’, [fs
b/x ] ok oyl PMy =T ADRNG AT AT/

-’ (—\t7 V —\t14) A (t7 V t14)/\
N (ﬂtg V ﬁt15) N (1.'8 V t15)/\

[t1s5]

b/ [l;/]x (—t10 V —t13) A (10 V t13)A
te N\ tio A\

oo 2] (ﬁtg V _‘tlﬁ) VAN (t3 V t16)/\

(—tg V ot17) A (to V t17)

FIGURE — Machine de mutation M;

@ Pour chaque état, ne sélectionner qu’'un seul timeout.
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em= N Guear Néawn V t

(s,)esSxl

a/x [n] b/x [ta] OC‘[‘ta‘]‘\\\ a/xlt]
s a/x sl *v
 b/x Ll /
5 [to]
o

b/x ltal

FIGURE — Machine de mutation M;

@ On exclut la spécification.

s€S teEASUAS

My =t At Ata N its A 1IN

(—t7 V —t1a) A (t7 V t1a)A

(—\tg V —\t15) VAN (tg vV t15)/\

(1o V t13) A (tio V t13)A

te N\ t1oA

(ﬂt3 V ﬂt16) N (1.'3 \Y t16)/\

(—\tg V —\t17) A (tg V t17)/\

(0t1 Vot V oty V oty V oty V tgV
=ty V ot V otz Vo oty V it V —|t12)
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by bl

U
b Il

Spécification Machine de mutation
Specification
de la formule

Solution de la formule

24156 10t M2 4 1S HE 1T H 21341561911 M2 M3 HA NS5 H 24456 18 110t M2 M4 HEHT

S o Tl

Dimitri Prestat (UQAM)

o Exemple de
solutions en
résolvant oy,
a l'aide d'un
solveur SAT.
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Encodage - Survivants

@ pr permet de sélectionner un mutant, on souhaite maintenant
pouvoir éliminer les mutants détectés par un test.

@ Introduction de ¢, qui encode des chemins de |I'automate distinguant
produits par le test o et les mutants possédants ces mémes chemins.

Pa = \/(/\t,)

well tem

@ Une solution a cette formule est I'ensemble de transitions présentes
dans un des chemins.

o La négation —¢, permet donc d'exclure les machines n'ayant pas
survécu au test, c’est-a-dire sélectionner une machine ne possédant
pas les mémes ensembles de transitions des chemins.

Une sous-machine de M survit a un test o si et seulement si elle peut étre
déterminée par une solution de —p,,.
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Pa = \/ﬂ'erl(/\t,'Eﬂ' ti) = TP = /\weﬂ(\/t,-Eﬂ' _‘ti)

b [£a] a [ts] oo [t2]
p 2] [t17] [ts] oy
517517 ,0 }—2>|52752,0 0‘ |S3753,0 0}5 i {52753,075} b= {527547070
i ~— N [t7]
! oo[tel 5 [to] N3
Ly [ts]

Y
i , p [tis] -52;51700,0 5 [tw] .

v

s4,%,0,0

/_/' g [ti7]

|52,52,oo 0‘ ]{52,53,0 0‘4’.

FIGURE — Automate distinguant D

_‘SOOC =
M = {tatsti7tgtio, tatstiztistia, (—t2 V ot V ot V 2t V —to) A
trtstiztgtiz} (—t2 V —ts V ity V otis V tia)A

(—\tz V —tg V —t17 V tg V —|t13)
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Encodage - Survivants

@ (g représentant les mutants et —p, les machines éliminés par le test
«, on en déduit le théoréme suivant :

Un mutant ne survit a un test « si et seulement si il est déterminé par une
solution de =g A P ag.

@ On peut étendre la formule a une suite de tests compléete en utilisant
une suite de tests £ = {ag, a2, ..., qp}.

o La formule devient alors : ¢ = A cg 7¥a N O

@ Si ¢ possede au moins une seule solution, alors la suite de tests n'est
pas compléte car un mutant a survécu a la suite de test.
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Test o3 = (b,0)(a,0)(b,5)(a,0)

a/x b/x

b/x

FIGURE — Mutant P; issu de la solution
FIGURE — Spécification S de ¢ = 7oy N PMm
o1 = (Xa 0)(X7 O)(Xv 5)(X7 O)

02 = (Xa 0)(X7 0)(X7 5)(Xa 0)
a1 ne permet donc pas de détecter tous les mutants.
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@ Vérification et génération
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Vérification et Génération

@ Algorithmes de vérification et de génération utilisant les formules et
les modeles précédents.

@ Construction itérative de la formule booléenne et utilisation de solveur
SAT.

@ Vérifier si une suite de tests est compléte.
o Générer un test contre-exemple si elle n'est pas compleéte.

@ Générer une suite de tests compléte.
o Compléter une suite de tests ou en générer une de zéro.
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Spec Machine de Mutation
Spécification
de la formule
9 -
/ - C\ Y
Résolution -’ =
de la formule
O O
Solveur
Mutant Spec

Détermination _—

d'un mutant Exécution
Mutant simultanée
déterminé

[— Lo

Pas de
mutant Automate
Jsmm compléte Sulle

|ncc>mplsle

Pas d'état puit - Mutant conforme Access\bmla
a létat puit

FIGURE — Vérification d'une suite de tests complete
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N ./
\t‘/ \/ Initialement vide
Spec Machine de Mutation
8

.

Entrée de la
vérification

Veérification
de la suite

Ajout du test
a la suite

Suite
Incompléte

Suite
Compléte

FIGURE — Génération d’'une suite de tests compléte
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Résultats

Nombre de mutants
#¢états ~10* | ~10° | ~10 [ ~10%8
4 états (9, 0.04) (26, 9.17) | (30, 319.19) N/A
8 états (9, 0.5) (19, 0.65) (32, 5.31) | (68, 864.06)
10 états | (9, 4.73) (20, 21.44) | (30, 682.97) | (58, 250.72)
12 états | (8, 56.36) (20, 1.32) (25, 66.1) | (47, 593.07)
15 états | (5, 168.24) | (17, 227.56) | (33, 418.72) | (58, 64.55)

TABLE — Taille de la suite de tests générée et le temps de génération ; pour une
entrée (x, y), x est la taille de la suite de tests et y est le temps de génération en
secondes.

@ Résultats basés sur des machines de mutations générés aléatoirement,
le résultat est la moyenne d'un ensemble d'itérations.
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Conclusion

@ Méthodes de vérification et de génération de suite de tests complete
selon une spécification machine a états finis.

@ Les méthodes sont basées sur la résolution de contraintes pour éviter
['énumération de chaque mutant.

@ Encore du travail sur I'optimisation :

o — Taille minimale
e — Temps minimal

@ L’'expressivité reste limité, mais d'autres travaux ont été réalisés sur
des modeles plus complexes.

@ Les benchmarks sont assez primitifs et un dataset de modeles réels
afin de pouvoir comparer les résultats est prévu.

Dimitri Prestat (UQAM) Séminaire LATECE 25 septembre 2019 36 / 37



Merci de votre attention
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